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Stadtratssitzung vom 17. November 2016 Bericht 25/2016

Stadtrat; Elektronisches Abstimmungssystem

1. Ausgangslage

Am 20. August 2015 hat der Stadtrat das Postulat P 3/2015 betreffend TED-System im Rathaus erheblich
erklart und am 22. Januar 2016 fur die Prifung des Postulats eine stadtratliche Spezialkommission ein-
gesetzt.

2. Ausschreibung

Anhand des zuvor von der Stadtratskommission erstellten Anforderungsprofils wurden alle acht von der
Stadt ausfindig gemachten Anbieter zur Offertstellung eingeladen. Aufgrund der Gegebenheiten im Stadt-
ratssaal erfolgte die Ausschreibung ausschliesslich fiir ein mobiles Funksystem, welches zudem in der
Praxis eines vergleichbaren Parlaments erprobt sein muss. Trotz Nachfragen durch die Stadt sind
schliesslich nur die zwei Offerten der Firmen EOTEC und Infotainment eingereicht worden. Die Kommis-
sion hat sich das Produkt der Firma EOTEC im Stadtratssaal prasentieren lassen und dieses als geeignet
beurteilt.

3. Das System
Auszug aus der Produktdokumentation

Jede Software ist manipulierbar. Die Sicherheit des gepriften Systems begriindet sich darin, dass sie
nicht webbasiert funktioniert. Da das Equipment die ganze Zeit betreut und beaufsichtigt und zudem die
Software nur lokal auf dem Rechner und in keinem Netzwerk installiert ist, wird eine Manipulation schwie-
rig. Die Stimmabgabe wird vom personlich identifizierten Abstimmgerat verschliusselt zum Empfénger
gesendet und kann nur durch Abstimmungssoftware selbst entschliisselt werden. Eine Anderung der
Identifizierung ware nur durch Ab&nderung der Software méglich. Jede ungultige Stimme wird daher von
der Software nicht akzeptiert. Ein Zeitschloss verhindert beim Lite Abstimmgerat, dass es zu einer Kollisi-
on bei gleichzeitiger Stimmabgabe kommt. Jedes drahtlose Netzwerk kann von aussen gestort werden.
Wenn ein starker Sender genutzt wird, um die Frequenz zu stéren, kénnen keine Stimmen abgegeben
werden. Dies ist jedoch am Rechner, der die Abstimmung steuert, sichtbar. Die Software zahlt jede
Stimme, sobald diese eingegangen ist und registriert wurde. Es ist jedoch nicht mdglich, auf diese Weise
die Stimmen zu manipulieren.

Bei geheimer Abstimmung wird die eindeutige Nummer des Abstimmgeréts nicht mit einer bestimmten
Person verknipft. Dies bedeutet, dass das System sehen kann, was mit einem Abstimmgerat abgestimmt
wurde, aber nicht, wer damit abgestimmt hat.

Es wird lediglich das Stimmverhalten bei jeder Abstimmung einer Sitzung angezeigt. Nicht mdglich sind

mit diesem System systematische Auswertungen; dafiir werden durch das System aber die Rohdaten zur
Verfligung gestellt.
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Das System verfiigt Uber keine Schnittstellen zu anderen Systemen. Es handelt sich also um eine sog.
,stand-alone-Lésung®. Bei der Weiterverarbeitung der Daten kommt es damit zu Medienbrlchen.

Fur die Kommission ist nach der Prasentation des Systems im Stadtratssaal und nach Referenzauskunft
der Stadt Wil die Erfullung des Anforderungsprofils (Stabilitat, Stérungsschutz, Manipulationsschutz, Zu-
verlassigkeit, Ausschluss unberechtigter Stimmabgaben, unmittelbare Verifizierbarkeit, Datensicherheit
bei Systemunterbruch, Praxiserprobung) in gentigender Weise glaubhaft gemacht. Sie beurteilt die Ver-
schlisselung als ausreichend sicher, da nur die Stimmabgabe gestort werden kann, was aber an der
Anzeige unmittelbar kontrolliert werden kann.

4. Betrieb des Systems

Fir den Auf- und Abbau des Systems sowie fir die Erstellung der Abstimmungsprotokolle muss pro
Stadtratssitzung mit einem Aufwand von 3.5 Stunden gerechnet werden. Die Bedienung der Anlage wah-
rend der Sitzung erfordert die dauerhafte Prasenz einer Zweitperson im Sekretariat. Jedes Ratsmitglied
erhalt ein personlich identifiziertes Abstimmgerat. Der Stadtratsprasident oder die Stadtratsprasidentin
formuliert die Abstimmungsfrage und gibt die Abstimmung im System frei. Auf dem Abstimmgerét wird
angezeigt, wann die Abstimmung an den Empfanger Gbermittelt wird und wann sie beim Rechner einge-
gangen ist.

Die Abstimmung wird, mit Ausnahme bei geheimer Abstimmung, unter Angabe der Namen festgehalten,
gespeichert und auf Leinwand bzw. Bildschirm optisch dargestellt. Ein Papierausdruck kann dem Proto-
koll beigelegt werden.

5. Referenz und andere Parlamente

In stadtischen Parlamenten ist das Handmehr Ublich. Einige gréssere Parlamente nutzen die Infrastruktur
ihrer Kantonsparlamente und damit auch allenfalls vorhandene elektronische Abstimmungsanlagen. In
der Grossenordnung der Stadtrates von Thun arbeitet die Stadt Wil mit 45 Mitgliedern mit einem elektro-
nischen Abstimmungssystem, und zwar mit dem fir die Thuner Stadtratskommission grundsétzlich in
Frage kommenden System der Firma EOTEC. Wil ist mit diesem System zufrieden und die Stadt St. Gal-
len will dieses ebenfalls einflihren. Das Stadtparlament Zug hingegen hat sich nach Prifung des Systems
der Firma EOTEC in diesem Jahr flr einen Verzicht entschieden und bleibt bei der Handabstimmung.

6. Kosten und Finanzierung

Die Vollkostenrechnung stellt sich wie folgt dar:

Investitionskosten
Fr. 14°000.-- System EOTEC
Fr. 7600.-- Notebook, 2 Monitore und Grossleinwand
Fr. 21°600.-- Total Beschaffungskosten

Jahrliche Betriebskosten

Fr. 4‘300.-- Abschreibung (innert funf Jahren)
Fr. 5°300.-- Personalaufwand (bestehendes Personal)
Fr. 9%600.-- Jahrlich wiederkehrende Kosten

Kosten pro Abstimmung (Grundlage: Geschéaftsstatistik 2011 bis 2014):
Fr. 210.- inkl. Personalkosten, Fr. 95.- ohne Personalkosten
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In den Budgets 2016 und 2017 sind keine Mittel fir die Beschaffung eines elektronischen Abstimmungs-
systems enthalten. Eine Beschaffung vor 2018 musste in der Produktegruppe Politik kompensiert oder
Uber einen Nachkredit finanziert werden. Die Mdglichkeit einer Kompensation ist zum heutigen Zeitpunkt
nicht ersichtlich.

7. Politische Uberlegungen

Die politischen Aspekte betreffen Fragen der Wiinschbarkeit und der Verhéaltnismassigkeit eines elektro-
nischen Abstimmungssystems. Diese Fragen hat der Stadtrat bei der Behandlung des Postulates am 20.
August 2015 vertieft und kontrovers diskutiert:

- Braucht es fur ein Parlament mit 40 Mitgliedern und jéhrlich ca. 50 Abstimmungen an ca. 10 Sitzungen
eine elektronische Abstimmungsanlage?

- Ist ein elektronisches Abstimmungssystem flir den Stadtrat Thun unter Bertcksichtigung der Kosten
und des Personalaufwands verhaltnismassig (Kosten Fr. 210.- bzw. Fr. 95.- pro Abstimmung)?

- Fuhrt die elektronische Auszahlung zu einer relevanten Effizienzsteigerung oder steht der héhere
administrative Aufwand, die Kosten und eine allfallige Effizienzeinbusse des Ratsbetriebs in einem gu-
ten Verhéltnis zum gewtnschten Transparenzeffekt?

- Wird durch die erhéhte Kontrollierbarkeit der persénlichen Stimmabgabe das Abstimmungsverhalten
beeinflusst?

- Ist eine hohere Transparenz Uber das individuelle Stimmverhalten wichtig und wiinschbar?

- Wieviel ist die Unmittelbarkeit des Handmehrs wert?

- Verandert sich durch den Einsatz technischer Mittel im Ratsbetrieb die Ratskultur?

- Wie kann die Auszahlung des Handmehrs optimiert werden?

8. Stellungnahme des Gemeinderates

Am 29. September 2016 hat die stadtratliche Spezialkommission den Gemeinderat zur Stellungnahme
zum vorliegenden Stadtratsbericht eingeladen. Der Gemeinderat hat am 20. Oktober 2016 wie folgt Stel-
lung genommen:

,Der Gemeinderat nimmt das Ergebnis der Arbeiten der Kommission zur Kenntnis und dankt der Kom-
mission und der Verwaltung fir die geleistete Arbeit. Der Gemeinderat nimmt weiter davon Kenntnis,
dass die Kommission auf einen eigentlichen Antrag verzichtet. Der Gemeinderat steht der Einfiihrung
einer elektronischen Abstimmungsanlage nach wie vor skeptisch gegeniber. Fir den Gemeinderat steht
insbesondere der Aspekt der Ratskultur im Vordergrund. Der Thuner Stadtrat ist seit seiner Einflihrung
vor fast 100 Jahren gepragt durch eine Diskussionskultur, die auf Unmittelbarkeit beruht. Der Ratsbetrieb
funktioniert ohne technische Unterstlitzung. Diese unmittelbare Diskussion und ein einfacher Ratsbetrieb
haben ihre Qualitaten. Es sollte gut Uberlegt werden, ob auf diese Unmittelbarkeit verzichtet werden soll.
Fir den Gemeinderat ist der Bedarf fur eine solche Anlage zudem nicht nachgewiesen. Fur ein Parlament
mit 40 Mitgliedern ist eine elektronische Abstimmungsanlage nicht erforderlich. Bei der Abstimmungsan-
lage der Firma EOTEC handelt es sich um eine Minimalldsung, bei der lediglich das Stimmverhalten bei
jeder Abstimmung angezeigt wird. Systematische Auswertungen sind mit diesem System nicht mdglich.
Es handelt sich zudem um eine stand-alone-Ldsung. Das System hat keine Schnittstellen und kann nicht
mit anderen Systemen (z.B. Axioma) verknupft werden. Fir den Gemeinderat stellt sich weiter die Frage,
ob die Bildschirme fur die Prasentation der Abstimmungsergebnisse im denkmalgeschitzten Stadtrats-
saal raumlich Uberzeugend installiert werden kénnen. Es ist nun Sache des Stadtrates, gestutzt auf die
vorliegenden Unterlagen politisch darliber zu entscheiden, ob eine solche Anlage mit unsicheren Auswir-
kungen auf die Ratskultur und mit Kosten von 210 Franken pro Abstimmung fiir Thuner Verhéltnisse an-
gemessen ist.”
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Stadtratsbeschluss:

Der Stadtrat von Thun, gestiitzt auf Artikel 32 Absatz 3 der Stadtverfassung und nach Kenntnisnahme
vom Bericht der stadtrétlichen Spezialkommission vom 24. Oktober 2016, beschliesst:

1. Anschaffung / Ablehnung eines elektronischen Abstimmungssystems der Firma EOTEC.
2. Das Postulat P 3/2015 betreffend TED-System im Rathaus wird als erledigt abgeschrieben.

Thun, 24. Oktober 2016

Fir die Spezialkommission elektronisches Abstimmungssystem

Der Prasident Der Stadtratssekretéar
Martin Allemann Remo Berlinger
Beilage

Anforderungskatalog elektronisches Abstimmungssystem
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Stadtrat Thun; Spezialkommission elektronisches Abstimmungssystem

Elektronische Abstimmungsanlage: Anforderungsprofil
Beschluss Kommission Elektronisches Abstimmungssystem vom 30.03.2016

Dok. 20160330

Anforderungen

Muss-Kriterium

Bemerkungen

Funksystem mit Batteriebetrieb

X

Verbindung von Abstimmungsfrage und Abstimmungsergeb-
nis, auch bei nicht planbaren Abstimmungen

X

Stabilitat, Verfigbarkeit, Funktionstiichtigkeit

Stérungsschutz (Interferenzen)

Manipulationsschutz wéhrend der Abstimmung

Stimmabgabe nur im Raum méglich

Zuverlassigkeit (Stimmabgabe kommt unverandert in der
Datenbank an)

X[ X | X | X |X

Identifizierbarkeit der Stimmabgabe

x

Ausschluss unberechtigter Stimmabgaben durch Drittperso-
nen

x

Unmittelbare universelle Verifizierbarkeit der Stimmabgaben

Datensicherheit bei Systemunterbruch (Cache)

Liste der Stimmabgabe fiir das Protokoll

In der Praxis bewahrt (2 Referenzsysteme vergleichbarer
Grosse mindestens 1 Jahr im Einsatz)

X | X | X | X

Unmittelbare Einsehbarkeit:
Fir SR sowie fur das Prasidium und GR

Installationsaufwand vor und nach den Sitzungen < 1 Stunde
und einfache Inbetriebnahme durch Nutzerschaft

Technische Betreuungsfreiheit wahrend der Sitzungen (zu-
satzliche Person Stadtverwaltung?)

Ubereinstimmung mit den stédtischen IT-Sicherheits- und
Datenschutzkonzepten

Nur bei Einbindung
notwendig

Schnittstelle zu Internet

Nicht zwingend

Kosten (auch Verhaltnismassigkeit)

Weniger als Fr.
50000

Unmaoglichkeit, fur andere zu stimmen

Soziale Kontrolle

Unmittelbare individuelle Verifizierbarkeit der eigenen
Stimmabgabe

Nice to have
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