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STA DT GEMEINDERAT
T H U N Rathausplatz 1, 3600 Thun

Telefon 033 225 82 20
gemeinderat@thun.ch

thun.ch

Stadtratssitzung vom 17. September 2026 Interpellation | 05/2025

Interpellation betreffend strategischen Handlungsbedarf bei der Cybersi-

cherheit der Stadt Thun
Mathias Berger (SVP) und Fraktion SVP vom 26. Marz 2026; Beantwortung

Wortlaut der Interpellation

Der Gemeinderat wird gebeten, zur Cybersicherheit der Stadt Thun folgende Fragen zu beantwor-
ten:

1. Lagebeurteilung und konkrete Betroffenheit

1.1 Wie beurteilt der Gemeinderat die aktuelle Bedrohungslage fiir die Stadt Thun im Ver-
gleich zu anderen Schweizer Stadten und Gemeinden?

1.2 Gab esin den letzten finf Jahren konkrete Cybervorfalle, Angriffsversuche oder sicher-
heitsrelevante Ereignisse innerhalb der Stadtverwaltung oder bei beauftragten IT-Dienst-
leistern?

2. Risikoanalyse

2.1 Liegt fir die Stadt Thun eine systematische Risikoanalyse im Bereich Cybersecurity vor (z.
B. Risiko von Ransomware, Datenabfluss, Systemausfall)?

2.2 Welche Szenarien werden als kritisch eingestuft (z. B. Totalausfall der Verwaltung, Verlust
sensibler Daten, langerer Ausfall von Online-Diensten)?

2.3 Welche potenziellen Schaden (finanziell, operativ, reputativ) werden dabei angenommen?

3. Kosten und finanzielle Auswirkungen

3.1 Welche direkten und indirekten Kosten waren im Falle eines grésseren Cyberangriffs auf
die Stadt Thun zu erwarten (z. B. Betriebsunterbruch, Wiederherstellung, externe Spezia-
listen, Kommunikationsmassnahmen)?

3.2 Gibt es Schatzungen oder Szenarien auf Basis vergleichbarer Vorfalle in anderen Gemein-
den?

3.3 Verflgt die Stadt liber eine Cyberversicherung, und wenn ja, in welchem Umfang sind
Schaden gedeckt?

4. Aktuelles Budget und Ressourcen

4.1 Wie hoch ist das aktuelle jahrliche Budget der Stadt Thun fir IT-Sicherheit (inkl. Personal,
Infrastruktur und externe Dienstleistungen)?

4.2 Wie hat sich dieses Budget in den letzten finf Jahren entwickelt?

4.3 Wie viele Vollzeitstellen (oder Stellenprozente) sind explizit fir Cybersecurity bzw. Infor-
mationssicherheit vorgesehen (auch allf. externe Beauftragte)?

5. Schutzmassnahmen

5.1 Welche konkreten technischen und organisatorischen Massnahmen sind implementiert (z.
B. Multi-Faktor-Authentifizierung, Netzwerksegmentierung, regelmassige Backups, Patch-
Management, Schulungen und Uberpriifung der Mitarbeitenden)?
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5.2 Werden anerkannte Standards oder Frameworks angewendet (z. B. ISO 27001, NIST)?
6. Erkennung und Reaktion
6.1 Wie werden sicherheitsrelevante Ereignisse erkannt (Monitoring, Logging, Security Opera-
tions Center etc.)?
6.2 Existiert ein Incident-Response-Plan, und wurde dieser in den letzten Jahren praktisch ge-
testet (z. B. durch Ubungen, Externe)?
7. Abhangigkeiten und Drittparteien
7.1 Welche kritischen IT-Dienstleistungen sind an externe Anbieter ausgelagert?
7.2 Wie wird sichergestellt, dass auch diese Anbieter angemessene Sicherheitsstandards ein-
halten?
8. Datenschutz
8.1 Wie wird der Schutz besonders sensibler Personendaten (z. B. Sozialdienste, Einwohnerre-
gister) gewahrleistet?
8.2 Welche Prozesse bestehen im Falle eines Datenabflusses hinsichtlich Information der Be-
troffenen und Offentlichkeit?
9. Strategische Weiterentwicklung
9.1 Welche zusatzlichen Massnahmen sind geplant, um die Cyberresilienz der Stadt Thun in
den kommenden Jahren zu starken?
9.2 Ist eine Erh6hung der finanziellen und personellen Ressourcen im Bereich Cybersicherheit
vorgesehen?

Begriindung

Cyberangriffe auf Schweizer Stadte und Gemeinden haben in den letzten Jahren deutlich zugenom-
men. Aktuelle Beispiele zeigen die konkrete Bedrohungslage:

e Villars-sur-Glane (FR, 2025): Unautorisierte Zugriffe auf Gemeindeserver fiihrten dazu, dass zen-
trale Systeme mehrere Tage abgeschaltet werden mussten; der Verwaltungsbetrieb war stark
eingeschrankt.

e Schweizweite Angriffe auf Behorden (2025): DDoS-Angriffe legten wiederholt Websites und
Online-Dienste von Verwaltungen lahm.

e Zollikofen (BE, 2023): Ransomware-Angriff flihrte zu einem weitgehenden Stillstand der Verwal-
tung und verursachte Kosten im sechsstelligen Bereich.

e Kanton Bern — DDoS-Angriffe auf zentrale Dienste (2024) Fall: Betroffen unter anderem die
Online-Steuererklarung.

e Kantonspolizei Bern — Datenabfluss (2023): Fall: Sicherheitsliicke in Mobile-App, Daten von ca.
2'800 Mitarbeitenden abgeflossen.

Diese Vorfille verdeutlichen, dass Cyberangriffe nicht nur theoretische Risiken darstellen, sondern
zu konkreten Betriebsunterbriichen, erheblichen Kosten oder erheblichen Datenschutzverletzun-
gen fiihren konnen. Gleichzeitig zeigt die aktuelle Lage, dass 6ffentliche Verwaltungen zunehmend
ins Visier geraten: Rund die Halfte aller Cyberangriffe sind finanziell motiviert (z. B. Ransomware),
wobei gezielt Daten abgegriffen und fiir Erpressung genutzt werden.

Die Stadt Thun betreibt zahlreiche kritische Informatiksysteme mit sensiblen Personendaten und

ist in hohem Masse von deren Verfligbarkeit abhdngig. Die zunehmende Digitalisierung der Verwal-
tung flihrt zu einer wachsenden Abhangigkeit von funktionierenden IT-Systemen. Gleichzeitig zei-
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gen konkrete Vorfille in der Schweiz, dass Cyberangriffe zu erheblichen finanziellen Schaden, Be-
triebsunterbrichen und Datenschutzverletzungen fiihren kénnen.

Eine transparente Darstellung der Risiken, der Kosten und der Massnahmen ist notwendig, um die
Handlungsfahigkeit der Stadtverwaltung sowie den Schutz der Bevélkerung nachhaltig sicherzustel-
len.

Antwort des Gemeinderates
Zu Frage 1: Lagebeurteilung und konkrete Betroffenheit

1.1 Wie beurteilt der Gemeinderat die aktuelle Bedrohungslage fiir die Stadt Thun im Vergleich
zu anderen Schweizer Stadten und Gemeinden?

Cyberbedrohungen betreffen alle Gemeinden und Stadte in dhnlicher Weise, da Angriffe meist op-
portunistisch erfolgen. Unterschiede ergeben sich aufgrund der Grésse einer Gemeinde/Stadt, des
Grads der Digitalisierung (E-Government-Angebot) und der Relevanz der erbrachten Dienstleistun-
gen (z. B. Energie-/Wasserversorgung, Verkehrsbetriebe, Sozialdienste).

Die Stadt Thun ist im Vergleich zu international bekannteren Schweizer Stadten wie Bern, Zirich
oder Genf global weniger sichtbar und deshalb tendenziell weniger ein Ziel fir politisch motivierte
Cyberangriffe.

Die konkreten Bedrohungen lassen sich aufgrund der Haufigkeit und des potenziellen Schadens wie
folgt unterteilen:

1. Hohe Haufigkeit, tiefer Schaden: Hierzu gehoren die verschiedenen Auspragungen von Phishing
und Betrugsversuchen.

2. Mittlere Haufigkeit, mittlerer Schaden: Uberlastangriffe (DDoS), Befall einzelner Gerdte mit
Schadsoftware durch Ausniitzen von Schwachstellen oder durch Social Engineering.

3. Tiefe Haufigkeit, hoher Schaden: Ransomware und Datenabfluss

Schnell verdndern kann sich die Bedrohungslage in Bezug auf Hacktivisten und auslandische staat-
liche Akteure. Dies kann dann der Fall sein, wenn sich die Stadt Thun in einem internationalen Kon-
flikt (z. B. RUS-UKR, ISR/USA—IRN) mit Hilfsglitern, politischen Beschliissen oder dhnlichen Handlun-
gen offentlich auf die Seite einer der Konfliktparteien stellt. In solchen Fallen kann es sein, dass die
nicht unterstiitzte Konfliktpartei oder Hacktivisten mit Cyberangriffen (haufig Uberlastan-
griffe/DDoS) reagieren.

1.2 Gab es in den letzten fiinf Jahren konkrete Cybervorfille, Angriffsversuche oder sicherheits-
relevante Ereignisse innerhalb der Stadtverwaltung oder bei beauftragten IT-Dienstleistern?

Grundsatzlich ist festzuhalten, dass alle ans Internet angebundenen Systeme fortlaufend automa-
tisierten Angriffsversuchen ausgesetzt sind. Auch die Stadtverwaltung Thun ist hiervon betroffen.

Die eingesetzten Sicherheitssysteme blockieren monatlich rund 13 Millionen unerwiinschte Netz-
werkverbindungen sowie etwa 240'000 E-Mails, die als Spam oder potenziell schadlich eingestuft
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werden. Dabei handelt es sich Gberwiegend um automatisierte, unspezifische Angriffe ohne direk-
ten Bezug zur Stadt Thun.

In den letzten finf Jahren kam es vereinzelt zu sicherheitsrelevanten Ereignissen, die jedoch frih-
zeitig erkannt und ohne nachhaltige Auswirkungen eingeddmmt werden konnten. Es sind keine
Falle bekannt, bei denen ein signifikanter Schaden oder ein umfassender Abfluss von Daten ent-
standen ist.

Ein meldepflichtiger Vorfall ereignete sich im Dezember 2025 und wurde gemass den Vorgaben an
das Nationale Zentrum fiir Cybersicherheit (NCSC) gemeldet. Dabei wurde ein Serversystem liber
eine zum damaligen Zeitpunkt unbekannte Schwachstelle (sog. Zero-Day-Llcke) angegriffen. Nach
aktuellem Kenntnisstand beschrankte sich der Angriff auf einen initialen Zugriff. Weitergehende,
bosartige Aktivitdten oder eine Ausbreitung auf andere Systeme konnten nicht festgestellt werden.

Der Vorfall wurde umgehend analysiert und die notwendigen Massnahmen zur Behebung und zur
weiteren Hartung der Systeme wurden zeitnah umgesetzt.

Zu Frage 2: Risikoanalyse

2.1 Liegt fur die Stadt Thun eine systematische Risikoanalyse im Bereich Cybersecurity vor (z. B.
Risiko von Ransomware, Datenabfluss, Systemausfall)?

Fir das interne Kontrollsystem der Finanzverwaltung (IKS) fiihren die Informatikdienste (IDT) Risi-
ken mit Bezug zu Cybersicherheit und Datenschutz auf.

Risikoanalysen werden fiir kritische Systeme und Plattformen durchgefiihrt, wenn eine Risikoana-
lyse in der obligatorischen Schutzbedarfsanalyse als notwendig angezeigt wird. Darin werden kon-
krete Sicherheitskonzepte und Massnahmen definiert, deren Umsetzung zwingend ist.

Ergdanzend dazu ist derzeit der Aufbau eines umfassenden Managementsystems fiir Informations-
sicherheit (ISMS) nach ISO 27001 in Bearbeitung. Ziel ist die Vereinheitlichung der bestehenden
Risikoanalysen, deren systematische Ausweitung auf die gesamte IT-Infrastruktur sowie die weitere
organisatorische Starkung der stadtischen Informationssicherheit.

2.2 Welche Szenarien werden als kritisch eingestuft (z. B. Totalausfall der Verwaltung, Verlust
sensibler Daten, ldngerer Ausfall von Online-Diensten)?

Auf Basis der bestehenden Schutzbedarfs- und Betriebsanalysen sowie der bekannten IT-Architek-
tur werden folgende Szenarien als kritisch eingestuft:

o Ausfall zentraler IT-Infrastrukturen wie Storage- und Firewall-Systeme, das Kommunikations-
netzwerk oder die zentrale Benutzer- und Berechtigungsverwaltung,

e Ausfall oder starke Beeintrachtigung von Kernapplikationen der Stadtverwaltung,

e Ransomware-Angriffe mit Verschlisselung grosser Datenbestiande sowie anschliessenden Er-
pressungsversuchen,

e unbefugter Abfluss sensibler oder umfangreicher Daten aus den Kernapplikationen.
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Eine abschliessende Priorisierung der Massnahmen aufgrund einer konsolidierten Gesamt-Risiko-
analyse liegt derzeit noch nicht in finalisierter Form vor und ist Bestandteil des laufenden Aufbaus
des Informationssicherheitsmanagementsystems.

2.3 Welche potenziellen Schaden (finanziell, operativ, reputativ) werden dabei angenommen?

Aufgrund der bekannten Abhangigkeiten in der stadtischen IT-Infrastruktur lassen sich die Grossen-
ordnungen der moglichen Auswirkungen wie folgt umschreiben:

e Operative Schdden: Bei einem Ausfall zentraler IT-Systeme ist mit erheblichen Einschrankungen
des Verwaltungsbetriebs zu rechnen. Dies kann zu einem weitgehenden Produktivitatsverlust
flihren, bis Systeme wiederhergestellt oder ersatzweise betrieben werden kénnen. Die Dauer
solcher Wiederherstellungen kann je nach Ausmass mehrere Tage bis Wochen dauern.

e Finanzielle Schdden: Neben dem operativen Ausfall entstehen Kosten insbesondere durch ex-
terne IT-Spezialistinnen und -spezialisten, Wiederherstellung von Systemen sowie allfallige Not-
fallmassnahmen. In einem schweren Szenario kdnnen sich diese Kosten insgesamt auf einen
mittleren bis hoheren sechsstelligen Betrag belaufen. Zusatzlich ist mit erheblichen, indirekten
Kosten durch Betriebsunterbruch zu rechnen.

e Reputationsschdden: Reputative Auswirkungen sind naturgemass schwer quantifizierbar. Sie
koénnen sich insbesondere in einem Vertrauensverlust der Bevolkerung gegeniliber dem Gemein-
derat und der Stadtverwaltung, erhohter medialer Aufmerksamkeit sowie politischen und orga-
nisatorischen Konsequenzen manifestieren.

Im Worst-Case-Szenario eines vollstandigen Verschliisselungs- und Erpressungsangriffs (Ransom-
ware) ist von einer mehrwdochigen Beeintrachtigung des Verwaltungsbetriebs auszugehen, verbun-
den mit entsprechend hohen operativen und finanziellen Gesamtauswirkungen.

Zu Frage 3: Kosten und finanzielle Auswirkungen

3.1 Welche direkten und indirekten Kosten waren im Falle eines grosseren Cyberangriffs auf die
Stadt Thun zu erwarten (z. B. Betriebsunterbruch, Wiederherstellung, externe Spezialisten,
Kommunikationsmassnahmen)?

Die Kosten eines Cyberangriffs auf die Stadtverwaltung Thun hangen stark vom konkreten Szenario,
dem Ausmass der Beeintrachtigung sowie der Dauer des Betriebsunterbruchs ab. Eine exakte Vor-
aussage ist daher nicht moglich.

Die direkten und indirekten Kosten lassen sich in folgende Kategorien einteilen:

e Betriebsunterbruch: Kosten aufgrund eingeschrankter oder nicht verfliigbarer Verwaltungsleis-
tungen sowie des resultierenden Produktivitatsverlusts,

e Wiederherstellung: Aufwande fiir die Wiederherstellung oder Neuinstallation von Systemen und
Daten,

e Externe Spezialisten: Support externer Cybersecurity-Dienstleister fir die IT-Forensik und Wie-
derherstellung,
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e Kommunikation und Krisenmanagement: rechtliche Abklédrungen, Unterstiitzung im Krisenstab,
interne und externe Kommunikation.

Cybervorfalle im 6ffentlichen Sektor konnen Schatzungen von Cybersecurity and Infrastructure Se-
curity Agency (CISA) mit Sitz in Arlington, Virginia (USA), zufolge je nach Ausmass im Bereich eines
tiefen sechs- bis siebenstelligen Betrags liegen. Diese Werte sind als grobe Orientierungsgréssen zu
verstehen.

3.2 Gibt es Schitzungen oder Szenarien auf Basis vergleichbarer Vorfille in anderen Gemein-
den?

Direkt vergleichbare und Ubertragbare Kostenangaben aus anderen Schweizer Stadten/Gemeinden
sind der IDT nicht bekannt. Cybervorfalle hangen sehr stark von den jeweiligen Rahmenbedingun-
gen ab (Grosse der betroffenen Organisation, Digitalisierungsgrad, IT-Architektur, vorhandene Not-
fallprozesse und Schutzmassnahmen) und werden nur sehr selten in einer standardisierten Form
offentlich ausgewiesen. Aufgrund dieser Tatsache sind direkte Vergleiche zwischen Stadten/Ge-
meinden nur eingeschrankt aussagekraftig.

3.3 Verfigt die Stadt iiber eine Cyberversicherung, und wenn ja, in welchem Umfang sind Scha-
den gedeckt?

Die Stadtverwaltung Thun verfiigt tiber eine Datenversicherung. Diese deckt insbesondere den in-
ternen Aufwand (Arbeitsstunden) zur Wiederherstellung von Systemen und Daten nach einem
Schadenereignis ab.

Zu Frage 4: Aktuelles Budget und Ressourcen

4.1 Wie hoch ist das aktuelle jahrliche Budget der Stadt Thun fiir IT-Sicherheit (inkl. Personal,
Infrastruktur und externe Dienstleistungen)?

Die Informatikdienste der Stadtverwaltung Thun fiihren kein separates, isoliertes Budget fiir IT-Si-
cherheit. Die entsprechenden Aufwande sind integraler Bestandteil der gesamten IT-Leistungen
und werden Uber verschiedene Produkte und Organisationseinheiten erbracht.

Die Aufwendungen fiir IT-Sicherheit umfassen insbesondere:

e technische Schutzmassnahmen (Netzwerk- und Systemschutz, E-Mail-Sicherheit, Server- und
Endgerateschutz),

e organisatorische Sicherheitsmassnahmen (wie Administrations- und Berechtigungskonzept),

e Datensicherung und Wiederherstellungsmechanismen,

e Sensibilisierung und Schulung der Mitarbeitenden (z. B. Phishing Simulationen),

e personelle Ressourcen (CISO, Security Engineers),

e externe Dienstleistungen (spezialisierte Security-Analysen und Hartungsmassnahmen — Pene-
trationstests).

Die daraus resultierenden jahrlichen Gesamtkosten fiir die IT-Sicherheit betragen rund 1,2 Millio-
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nen Franken — dies sind im Jahr 2026 etwa 13,3 Prozent des IT-Budgets.

Aufgrund der zunehmenden Bedrohungslage wird die Weiterentwicklung der IT-Sicherheitsmass-
nahmen laufend tberprift und bei Bedarf angepasst. Aktuell wird ein Beschaffungsverfahren fir
Security-Operations-Center (SOC) Dienstleistungen vorbereitet, um die Fahigkeiten in Bezug auf die
Uberwachung von und die Reaktion auf Cybervorfille gezielt weiter zu stirken.

4.2 Wie hat sich dieses Budget in den letzten fiinf Jahren entwickelt?

Die Aufwande im IT-Budget der Stadtverwaltung Thun sind im Zeitraum von 2021 bis 2026 von rund
7,2 Millionen Franken auf rund 9,0 Millionen Franken angestiegen. Dies sind die Gesamtkosten inkl.
Leistungen fiir andere Gemeinden, die kostendeckend entschadigt werden.

Der Anteil der Aufwendungen fiir IT-Sicherheit hat sich im gleichen Zeitraum tberproportional ent-
wickelt und mehr als verdoppelt. Diese Entwicklung ist insbesondere auf den gezielten Ausbau per-
soneller Ressourcen im Bereich IT-Security (CISO, IT-Security Engineer), die Durchfiihrung von Si-
cherheitsprifungen (Penetrationstests) sowie verstarkte Investitionen in Sensibilisierung und Schu-
lung der Mitarbeitenden zurlickzufiihren.

4.3 Wie viele Vollzeitstellen (oder Stellenprozente) sind explizit fiir Cybersecurity bzw. Informa-
tionssicherheit vorgesehen (auch allf. externe Beauftragte)?

Der gesamte Stellenetat im IT-Bereich der Stadtverwaltung Thun betragt 3'090 Stellenprozente.

Fiir den Bereich Cybersecurity bzw. Informationssicherheit sind derzeit zwei Vollzeitstellen explizit
ausgewiesen (CISO und IT-Security Engineer). Darliber hinaus werden IT-Sicherheitsaufgaben auch
durch Mitarbeitende in verschiedenen IT-Fachbereichen (insbesondere Netzwerk, Cloud, Client-
und Server-Betrieb) wahrgenommen. Diese Leistungen sind integraler Bestandteil des jeweiligen
Betriebs und werden nicht separat als dedizierte Stellenprozente fiir IT-Sicherheit gefihrt.

Erganzend werden bei Bedarf externe Fachspezialisten fiir spezifische Fragestellungen und Projekte
im Bereich IT-Sicherheit beigezogen.

Insgesamt ergibt sich damit ein kombinierter Ressourceneinsatz aus dedizierten und anteiligen Stel-
len sowie externen Leistungen, wobei eine exakte Quantifizierung der anteiligen Aufwande nur ein-
geschrankt moglich ist. Aufgrund grober Schatzung kann davon ausgegangen werden, dass ein mitt-
lerer zweistelliger Porzentsatz der IT-Personalkapazitdten in IT-Sicherheitsaufgaben fliesst.

Zu Frage 5: Schutzmassnahmen
5.1 Welche konkreten technischen und organisatorischen Massnahmen sind implementiert (z.
B. Multi-Faktor-Authentifizierung, Netzwerksegmentierung, regelmassige Backups, Patch-

Management, Schulungen und Uberpriifung der Mitarbeitenden)?

Die Stadtverwaltung Thun setzt eine Vielzahl technischer und organisatorischer Massnahmen zur
Gewabhrleistung der IT-Sicherheit um. Darunter befinden sich unter anderem die in der Frage er-
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wahnten Massnahmen. Aus Sicherheitsgriinden werden keine detaillierten Angaben zu einzelnen
Schutzmechanismen und deren konkreter Ausgestaltung 6ffentlich gemacht, da dies potenziell
Rickschliisse auf die Sicherheitsarchitektur ermoglichen wiirde.

Die konkreten Auspragungen und Weiterentwicklungen dieser Massnahmen kdénnen bei Bedarf in
der Sachkommission Finanzen Ressourcen Umwelt vertieft erlautert werden.

5.2 Werden anerkannte Standards oder Frameworks angewendet (z. B. ISO 27001, NIST)?

Im Bereich des Informationssicherheitsmanagements orientieren sich die Informatikdienste der
Stadt Thun an den Grundsatzen und den Kontrollzielen der ISO/IEC 27001.

Auf technischer Ebene werden international anerkannte Sicherheitsstandards und Best Practices
angewendet. Dazu gehoren insbesondere die CIS Controls, plattformspezifische Sicherheitsvorga-
ben (z. B. Microsoft Security Baselines) sowie der IT-Grundschutz des Bundesamts fir Sicherheit in
der Informationstechnik (BSI).

Die angewendeten Standards und Massnahmen werden regelmadssig iberpriift und im Rahmen der
kontinuierlichen Weiterentwicklung der IT-Sicherheit angepasst.

Zu Frage 6: Erkennung und Reaktion

6.1 Wie werden sicherheitsrelevante Ereignisse erkannt (Monitoring, Logging, Security Operati-
ons Center etc.)?

Die Stadtverwaltung Thun setzt verschiedene technische und organisatorische Massnahmen ein,
um sicherheitsrelevante Ereignisse friihzeitig zu erkennen. Dazu gehoren ein zentrales Monitoring
sowie system- und applikationsspezifische Logging- und Uberwachungslésungen. Ergdnzend wer-
den Sicherheitskomponenten auf Netzwerk- und Endpunktebene zur Erkennung verdachtiger Akti-
vitdten eingesetzt. Zudem werden sicherheitsrelevante Benutzeraktivitdten Gilberwacht und proto-
kolliert.

Eine detaillierte Beschreibung einzelner sicherheitskritischer Konfigurationen erfolgt aus Sicher-
heitsgrinden nicht 6ffentlich, kann jedoch in der Sachkommission Finanzen Ressourcen Umwelt
erldutert werden.

6.2 Existiert ein Incident-Response-Plan, und wurde dieser in den letzten Jahren praktisch getes-
tet (z. B. durch Ubungen, Externe)?

Die Stadtverwaltung Thun verfiigt Giber definierte Reaktionsprozesse fiir sicherheitsrelevante Ereig-
nisse und Cybervorfille. Diese Prozesse regeln insbesondere Erkennung, Eskalation, Koordination
sowie Wiederherstellung des Normalbetriebs im Ereignisfall. Fiir sehr grosse Vorfalle, bei denen
grosse Teile der IT-Infrastruktur nicht mehr verfligbar waren, wurden durch Business-Continuity-
Management-Arbeiten vitale Aufgaben identifiziert und Ersatzprozesse definiert und trainiert, die
auch ohne digitale Infrastruktur funktionieren.
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Die bestehenden Prozesse werden regelmassig Gberprift und weiterentwickelt.

Praktische Uberpriifungen einzelner Teilaspekte erfolgen insbesondere im Zusammenhang mit re-
gelmdssigen Wiederherstellungstests der gesicherten Daten und Systeme. Diese dienen gleichzeitig
als wichtiger Bestandteil der Sicherstellung der Handlungsfahigkeit im Ereignisfall.

Eine weitergehende systematische Weiterentwicklung eines umfassenden Incident-Response-Fra-
meworks sowie dessen vertiefte Operationalisierung ist vorgesehen und soll im Zusammenhang mit
der geplanten Einfiihrung bzw. Evaluation eines Security-Operations-Center-(SOC)-Dienstes weiter
konkretisiert und abgestimmt werden.

Detaillierte Angaben zu operativen Abldufen und sicherheitskritischen Reaktionsmechanismen
werden aus Sicherheitsgriinden nicht 6ffentlich gemacht, kénnen jedoch in der Sachkommission
Finanzen Ressourcen Umwelt erldutert werden.

Zu Frage 7: Abhangigkeiten und Drittparteien
7.1 Welche kritischen IT-Dienstleistungen sind an externe Anbieter ausgelagert?

Die Stadtverwaltung Thun betreibt die kritischen IT-Grundlagen sowie zentrale Kernsysteme grund-
satzlich in eigener Verantwortung und auf eigener Infrastruktur. Dazu zahlen insbesondere Netz-
werk- und Sicherheitsinfrastruktur sowie wesentliche Fachanwendungen wie das Einwohnerregis-
ter und das Geschéaftsverwaltungssystem.

Fiir den Betrieb und den Unterhalt einzelner Kernapplikationen werden ausgewahlte externe An-
bieterinnen und Anbieter im Rahmen von Wartungs- und Supportleistungen beigezogen. Diese er-
halten dabei kontrollierte, rollenbasierte und zeitlich eingeschrankte Zugriffsrechte. Jede zugriffs-
berechtigte Person ist verpflichtet, die von der Stadtverwaltung Thun vorgegebenen, schriftlich
festgehaltenen Zusammenarbeits- und Sicherheitsvereinbarungen zu akzeptieren. Fir die Einhal-
tung dieser Vorgaben wird eine schriftliche Bestatigung (Unterzeichnung der entsprechenden Ver-
einbarung) eingeholt.

Einzelne IT-Dienstleistungen sind an externe Anbieterinnen oder Anbieter ausgelagert, insbeson-
dere:

e das IT-Ticketing-System, welches bei einem externen Anbieter in einem Rechenzentrum in der
Schweiz betrieben wird,

e bestimmte Cloud-basierte Basisdienste im Bereich Identitdts- und Zugriffsmanagement (z. B. Mi-
crosoft Entra ID zur Authentifizierung und Benutzerverwaltung).

Zudem werden Cloud- und Kollaborationsdienste schrittweise erganzt bzw. erweitert (u. a. Micro-
soft 365), wobei der Zugriff und die Nutzung tber zentrale Identitats- und Sicherheitsmechanismen

gesteuert werden.

Die Stadtverwaltung Thun stellt dabei sicher, dass die Kontrolle liber kritische Systeme, Daten und
Zugriffsrechte jederzeit bei der internen IT-Organisation verbleibt und externe Dienstleisterinnen

17.06.2026 (IDT) — Axioma 219989 / 10338289 Seite 9



Stadtrat von Thun - Sitzung vom 17.09.2026 - Bericht Nr. 1 05/2026 - Cybersicherheit
M

w STADT
&/ THUN
und Dienstleister nur im definierten und Gberwachten Rahmen tétig sind.

7.2 Wie wird sichergestellt, dass auch diese Anbieter angemessene Sicherheitsstandards einhal-
ten?

Die Stadtverwaltung Thun stellt sicher, dass externe Anbieterinnen und Anbieter angemessene Si-
cherheitsstandards einhalten, indem der Zugriff auf stadtische Systeme ausschliesslich auf Basis
vertraglich und organisatorisch definierter Vorgaben erfolgt.

Grundlage bilden schriftlich festgehaltene Zusammenarbeits-, Sicherheits- und Datenschutzverein-
barungen, welche von den jeweiligen Unternehmen resp. von den innerhalb dieser Organisationen
zugriffsberechtigten Mitarbeitenden zu akzeptieren und zu unterzeichnen sind.

Diese Vereinbarungen regeln insbesondere Anforderungen in Bezug auf Vertraulichkeit, Zugriffs-
schutz und sichere Datenverarbeitung sowie den Umgang mit stadtischen Informationen und Sys-
temen.

Zugriffsrechte werden zudem nach dem Need-to-know- und Least-Privilege-Prinzip vergeben, rol-
lenbasiert und zeitlich begrenzt.

Die Einhaltung der Vorgaben wird durch technische Zugriffskontrollen, Protokollierung sicherheits-
relevanter Aktivititen sowie regelmassige Uberpriifung der Berechtigungen unterstiitzt.

Externe Dienstleisterinnen und Dienstleister werden insbesondere im Rahmen 6ffentlich-rechtli-
cher Ausschreibungsverfahren nach internen Sicherheitsanforderungen und etablierten Standards
ausgewahlt und beurteilt, wobei sicherheitsrelevante Eignungs- und Zuschlagskriterien beriicksich-
tigt werden.

Zu Frage 8: Datenschutz

8.1 Wie wird der Schutz besonders sensibler Personendaten (z. B. Sozialdienste, Einwohnerre-
gister) gewahrleistet?

Der Schutz besonders schiitzenswerter Personendaten (z. B. im Bereich Sozialdienste oder Ein-
wohnerregister) erfolgt auf den Vorgaben des kantonalen Datenschutzrechts (KDSG) sowie der ent-
sprechenden datenschutzrechtlichen Aufsicht durch den Datenschutzbeauftragten der Stadt Thun.

Fiir Systeme, in denen solche Daten bearbeitet werden, wird jeweils ein Informationssicherheits-
und Datenschutzkonzept (ISDS-Konzept) erstellt bzw. angewendet. Dieses dient dazu, Risiken sys-
tematisch zu erfassen, angemessene technische und organisatorische Schutzmassnahmen zu defi-
nieren sowie verbleibende Restrisiken nachvollziehbar zu dokumentieren.

Der Schutz dieser Daten wird insbesondere durch geeignete technische und organisatorische Mass-
nahmen gewahrleistet, wie etwa Zugriffsbeschrankungen nach dem Need-to-know-Prinzip, rollen-
basierte Berechtigungskonzepte, Protokollierung von Zugriffen sowie Einsatz gesicherter und kon-
trollierter Systemumgebungen.
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Besonders schiitzenswerte Personendaten werden nur in gepriiften, besonders geschiitzten Syste-
mumgebungen verarbeitet.

Die Umsetzung und die Einhaltung dieser Vorgaben werden regelmassig Uberpriift (mind. alle funf
Jahre) und im Rahmen der kontinuierlichen Weiterentwicklung der IT-Sicherheits- und Daten-
schutzmassnahmen sichergestellt.

8.2 Welche Prozesse bestehen im Falle eines Datenabflusses hinsichtlich Information der Betrof-
fenen und Offentlichkeit?

Im Falle eines Cybervorfalls bestehen definierte interne Prozesse zur Beurteilung, Eindammung und
Bearbeitung des Ereignisses. Die Einbindung der relevanten internen Fachstellen (Informatik-
dienste, Rechtsdienst, Stadtmarketing und Kommunikation) sowie — je nach Art und Umfang des
Ereignisses — der Beizug und/oder die Information externer Fachstellen und Behdérden (Daten-
schutzbeauftragter, Bundesamt fiir Cybersicherheit, Strafverfolgungsbehorden) erfolgen lageab-
hangig.

Die Information der betroffenen Personen sowie der Offentlichkeit erfolgt unter Einbezug der ge-
nannten Stellen und richtet sich nach den jeweils anwendbaren rechtlichen Vorgaben und Melde-
pflichten.

Die weitergehende formalisierte Ausarbeitung und Dokumentation der Kommunikationsprozesse
werden im Rahmen der laufenden Weiterentwicklung des Informationssicherheits- und Incident-
Managements weiter prazisiert.

Zu Frage 9: Strategische Weiterentwicklung

9.1 Welche zusatzlichen Massnahmen sind geplant, um die Cyberresilienz der Stadt Thun in den
kommenden Jahren zu starken?

Die Starkung der Cyberresilienz hat innerhalb der Stadt Thun eine hohe Prioritdt und wird kontinu-
ierlich weiterentwickelt. Mit der Schaffung und Besetzung einer CISO-Stelle sowie der Anstellung
eines IT-Security Engineers wurden in den letzten Jahren bereits wesentliche organisatorische und
strukturelle Grundlagen geschaffen.

Fir die kommenden Jahre sind insbesondere folgende Weiterentwicklungen vorgesehen:

e Aufbau bzw. Einbezug eines Security-Operations-Center-(SOC)-Dienstleisters zur kontinuierli-
chen Uberwachung der IT-Systeme sowie zur verbesserten Reaktionsfahigkeit bei sicherheitsre-
levanten Ereignissen. Im Aufgaben- und Finanzplan 2026-2029 wurde im Februar 2025 ein Be-
trag fur das Projekt "Security Operation Center" eingestellt.

e \Weiterer Ausbau der technischen Sicherheitsmassnahmen zur friihzeitigen Erkennung und Ab-
wehr von Cyberangriffen.

e Regelmassige Durchfiihrung von Sicherheitstiberpriifungen (z. B. Penetrationstests) zur ldentifi-
kation und Behebung von Schwachstellen.
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e Weiterentwicklung der organisatorischen Prozesse im Bereich Incident Response und Krisenma-
nagement.

e Fortfliihrung und Ausbau von Sensibilisierungs- und Schulungsmassnahmen fiir Mitarbeitende.
Die Schulungsmassnahmen werden unter anderem durch die Einfiihrung eines Learning Mana-
gement Systems (LMS) ausgebaut, in welchem die Mitarbeitenden selbststandig obligatorische
Cybersicherheitsschulungen absolvieren werden.

e Schrittweiser Ausbau eines Managementsystem fiir Informationssicherheit (ISMS) nach 1SO
27001 zur nachhaltigen und systematischen Steuerung der Informationssicherheit.

Die geplanten Massnahmen orientieren sich an der aktuellen Bedrohungslage sowie an etablierten
Standards und Best Practices und werden im Rahmen der strategischen Weiterentwicklung der IT-
Sicherheit schrittweise umgesetzt. Zusatzliche Massnahmen werden kontinuierlich geprift und um-
gesetzt.

9.2 Ist eine Erhohung der finanziellen und personellen Ressourcen im Bereich Cybersicherheit
vorgesehen?

Die Anforderungen im Bereich Cybersicherheit haben in den letzten Jahren deutlich zugenommen
und werden sich voraussichtlich weiter erh6hen. Um dieser Entwicklung gerecht zu werden, ist eine
gezielte Weiterentwicklung der finanziellen und der personellen Ressourcen vorgesehen.

Mit der geplanten Einflihrung bzw. dem Einbezug eines Security-Operations-Center-(SOC)-Dienstes
ist insbesondere im Bereich der externen Dienstleistungen mit einem Anstieg der finanziellen Auf-
wendungen zu rechnen.

Gleichzeitig wird geprift, in welchem Umfang zusatzliche personelle Ressourcen erforderlich sind,
um die steigenden Anforderungen in Bereichen wie Sicherheitsiiberpriifungen (z. B. Penetrations-
tests), Schwachstellenmanagement sowie Betrieb und Weiterentwicklung der Sicherheitsmassnah-
men nachhaltig und risikogerecht bewaltigen zu kénnen. Dies erfolgt auch im Hinblick auf die Wei-
terfihrung des schrittweisen Ausbaus unseres Managementsystem fir Informationssicherheit
(ISMS) nach 1SO 27001.

Die konkrete Ausgestaltung erfolgt im Rahmen der ordentlichen Budget- und Planungsprozesse der
Stadt Thun.

Thun, 24. Juni 2026
Fur den Gemeinderat der Stadt Thun

Die Vizestadtprasidentin Der Stadtschreiber
Katharina Ali-Oesch Bruno Huwyler Miiller
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